Ausfiillhinweise zum Formular ,,Beschreibung einer Verarbeitungstatigkeit”

FAQs

Welchen Sinn haben die Beschreibungen von Verarbeitungstatigkeiten?

Sie dienen der Erstellung eines internen Verzeichnisses der Verarbeitungstatigkeiten. Dieses Ver-
zeichnis soll die Erfiillung materieller Anforderungen der Datenschutz-Grundverordnung (DSGVO)
verfahrensrechtlich absichern (Datenschutz durch Verfahren). Es dient dem Landesdatenschutzbeauf-
tragten als Ausgangspunkt seiner KontrollmafRnahmen und soll eine vorlaufige RechtmaRigkeitspri-
fung ermoglichen. Daneben soll es auch Transparenz herstellen und erhéhen, indem einzelne Schritte
oder (Fehl-)Entwicklungen des Verarbeitungsvorgangs und seiner Steuerung nachvollziehbar ge-
macht werden.

Fiir welche Daten ist die Beschreibung einer Verarbeitungstatigkeit erforderlich?

Sie ist nur flr personenbezogene Daten erforderlich. Personenbezogene Daten sind alle Informatio-
nen, die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden , betroffene
Person”) beziehen. Als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen iden-
tifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind. Dies umfasst z. B.
Name, Geburtsdatum, Anschrift, E-Mail-Adresse, Foto, Semesterzahl, Studiengang, Foto, Kontonum-
mer. Auch pseudonymisierte Daten, z. B. Kennziffern, aus denen die betroffenen Personen indirekt
bestimmbar werden, gelten als personenbezogener Daten. Entsprechendes gilt fir IP-Adressen.

Welche Verarbeitungstatigkeiten sind anzugeben?

Anzugeben sind alle Verarbeitungstatigkeiten personenbezogener Daten, die ganz oder teilweise
elektronisch (z. B. Rechner am Arbeitsplatz) erfolgen (z. B. Anlegen einer EXCEL-Liste, Einstellen von
Fotos auf die Homepage).

Auch héndische Verarbeitungstatigkeiten sind anzugeben, soweit die personenbezogenen Daten in
einem Dateisystem gespeichert sind oder gespeichert werden sollen. , Dateisystem” ist jede struktu-
rierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuganglich ist. Diese Vo-
raussetzung wird regelmaRig vorliegen, wenn eine strukturierte Verarbeitungstatigkeit schriftlich
oder elektronisch dokumentiert und in einer Registratur gespeichert wird. Insbesondere die Verwen-
dung von Vordrucken fiir die Erhebung von Daten oder den Verwaltungsablauf ist ein Anhaltspunkt
fir die Pflicht zur Aufnahme in das Verarbeitungsverzeichnis.

Muss ich jeden einzelnen Verarbeitungsschritt als Verarbeitungstatigkeit angeben?

Nein. Das Verarbeitungsverzeichnis soll einerseits alle Verarbeitungstatigkeiten ausreichend konkret
darstellen, anderseits nicht zu kleinteilig sein. Der Begriff der ,Verarbeitungstatigkeit” umfasst also
alle Verarbeitungsschritte, Vorgange und Vorgangsreihen, die einem gemeinsamen Zweck dienen. Es
ist daher nicht erforderlich, zu jedem einzelnen Verarbeitungsschritt bzw. Vorgang oder zu einer Vor-
gangsreihe einen eigenen Verzeichniseintrag zu erstellen. Vielmehr ist ein zusammenfassender Ver-
zeichniseintrag fir die durch den Zweck gleichsam ,verklammerte“ Verarbeitungstatigkeit ausrei-
chend. Insbesondere miissen Verarbeitungsschritte, die nur untergeordnete Hilfsfunktion haben und




damit keinem eigenen neuen Zweck, sondern letztlich nur dem Zweck der eigentlichen Verarbei-
tungstatigkeit dienen, nicht gesondert aufgefiihrt werden.
Wie fiille ich das Formular aus?

Es handelt sich um ein interaktives Formular mit zeilenbezogenen flexiblen Schreibfeldern. Die ein-
zelnen Zeilen verbreitern sich automatisch entsprechend der Lidnge der Eintragungen. Bei den
Schreibfeldern mit den laufenden Nummern (1. Spalte ,Lfd. Nr.)“ ordnen Sie, beginnend mit 1, den
entsprechenden Text der Nummer auf der Hohe der jeweiligen Textzeile zu.

Was ist nach dem Ausfiillen des Formulars zu tun?

Das ausgefiillte Formular ist zu speichern und dann dem Datenschutzbeauftragten zu Gbermitteln.

Wann ist das Formular dem Datenschutzbeauftragten zu iibermitteln?

Das Formular ist rechtzeitig vor Beginn der Verarbeitungstatigkeit oder deren wesentlicher Anderung
zu Ubermitteln. Dies gilt entsprechend fiir den Einsatz einer Videolberwachung.

Wie ist das Formular dem Datenschutzbeauftragten zu iibermitteln?

Das Formular ist per E-Mail (datenschutzbeauftragter@uni-augsburg.de) zu ibermitteln. Sie kénnen
hierfir den Hyperlink auf Seite 1 oben rechts des Formulars nutzen, miissen aber die Datei vorher
lokal speichern.

Was geschieht nach der Ubermittlung?

Der Datenschutzbeauftragte wird zu der beschriebenen Verarbeitungstatigkeit so bald als moglich
Stellung nehmen. Uber das Ergebnis der Stellungnahme werden Sie durch einen Priifvermerk auf
dem Formular informiert.

Ausflillhinweise

Zu Nr. 1 (Allgemeine Angaben)
(Art. 30 Abs. 1 S. 2 Buchst. a DSGVO)

Die Bezeichnung der Verarbeitungstatigkeit soll allgemeinverstédndlich sein und den jeweiligen Zweck
erkennen lassen.

Das Aktenzeichen in Zeile 1 wird vom Datenschutzbeauftragten vergeben. In Zeile 2 ist das Aktenzei-
chen der urspriinglichen Verarbeitungstatigkeit anzugeben. Bei mehreren wesentlichen Anderungen,
ist die zeitlich letzte Anderung in Bezug zu nehmen.

Mit ,Stand“ ist der Tag der Ubermittlung des Formulars an den Datenschutzbeauftragten gemeint.
Bei wesentlich gednderten Verarbeitungstitigkeiten ist in Zeile 2 zusatzlich der Tag der Ubermittlung
des die urspriingliche (bzw. die letzte wesentlich gednderte) Verarbeitungstatigkeit betreffenden
Formulars an den Datenschutzbeauftragten der anzugeben.

Unter ,,Beginn“ ist der geplante oder tatsachliche Beginn der Verarbeitung personenbezogener Daten
oder der wesentlichen Anderung der Verarbeitungstatigkeit zu verstehen. Dabei ist schon die erstma-
lige Erhebung (bzw. Ubertragung oder Speicherung) personenbezogener Daten relevant. Bei wesent-
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lich gednderten Verarbeitungstatigkeiten ist in Zeile 2 zusatzlich der bei der urspriinglichen (bzw. der
letzten gednderten) Verarbeitungstatigkeit angegebene Tag einzutragen.

Als Verantwortlicher ist die Universitat Augsburg voreingetragen. Das ist der Regelfall. Die Universitat
Augsburg ist auch verantwortlich, wenn z.B. ein Student personenbezogene Daten im Rahmen einer
Studienarbeit erhebt oder ein Lehrstuhl eine Cloudlésung zum internen Dateiaustausch und zur
Teamarbeit einsetzt. Denn der einzelne Lehrstuhl ist nicht rechtlich selbststandig. Anders verhalt es
sich z.B. dann, wenn eine Professorin in Nebentatigkeit ohne 6ffentliches Interesse entgeltlich fir
einen Dritten arbeitet. Dann ist die Professorin als Selbstandige verantwortliche Stelle.

Die Organisationseinheit (Lehrstuhl, Referat usw.), innerhalb derer die Daten verantworltich verar-
beitet werden, ist unter Nr. 9 des Formulars anzugeben.

,Weitere fur die Verarbeitung Verantwortliche” liegen vor, wenn weitere Verantwortliche gemein-
sam die Zwecke und Mittel der Verarbeitung festlegen. Das ist z.B. der Fall, wenn Lehrstiihle unter-
schiedlicher Hochschulen ein Projekt gemeinsam verfolgen. Ggfs. sind Bezeichnung, Anschrift, E-Mail-
Adresse und Telefonnummer des oder der weiteren Verantwortlichen anzugeben.

Zu Nr. 2 (Zweck[e]) und Rechtsgrundlage[n] der Verarbeitung)
(Art. 30 Abs. 1 S. 2 Buchst. b DSGVO; Art. 31 BayDSG)

Der Zweck bzw. die Zwecke missen moglichst genau beschrieben werden.

Soweit keine bereichsspezifische gesetzliche Regelung (wie etwa auch Art. 4 Abs. 1 BayDSG) besteht,
kommen als Rechtsgrundlagen die Tatbestande nach Art. 6 — bei besonderen Kategorien personen-
bezogener Daten i.V.m. Art. 9 DSGVO und Art. 8 BayDSG —in Betracht.

Praktisch von besonderer Bedeutung als Rechtsgrundlage ist Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO
(Einwilligung der betroffenen Person). Die Willensbekundung muss freiwillig, in informierter Weise
und unmissverstdndlich sowie durch Erklarung oder eine sonstige eindeutige bestdtigende Handlung
erfolgen. Die im Einzelfall relevanten Daten und Zwecke sind genau zu bezeichnen. Nur positive Ein-
willigungen (,,Ich willige darin, dass ....“) sind giiltig. Ein ,Opt out” reicht nicht.

Ebenso bedeutsam ist die Datenverarbeitung fiir die Erflllung eines Vertrags einschlieRlich der
Durchfiihrung vorvertraglicher MaRnahmen, soweit diese erforderlich ist (Art. 6 Abs. 1 UAbs. 1
Buchst. b DSGVO). Dies gilt z.B. fiir Beschaftigungsverhaltnisse und deren Anbahnung durch Bewer-
bungsverfahren.

Eine Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle wie die Universitat Augs-
burg ist nach Art 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 Abs. 3 S. 1 DSGVO i.V.m. Art. 4 Abs. 1 BayDSG
auch dann zulassig, wenn sie zur Erfullung einer ihr obliegenden Aufgabe erforderlich ist. Nach Art. 2
Abs. 1 S. 1 Bayerisches Hochschulgesetz (BayHSchG), dienen Hochschulen wie die Universitat Augs-
burg der Pflege und Entwicklung der Wissenschaften und der Kiinste durch Forschung, Lehre, Studi-
um und Weiterbildung in einem freiheitlichen, demokratischen und sozialen Rechtsstaat. Eine auf
diese Bestimmungen gestiitzte Datenverarbeitung darf aber die Grundrechte der Betroffenen nicht
in einem Mal3e einschranken, das liber das absolut Notwendige hinausgeht (Grundsatz der Erforder-
lichkeit). Dabei ist auch zu prifen, inwieweit MaBnahmen vorstellbar sind, die die Grundrechte weni-
ger stark beeintrachtigen, den Zielen des Art. 2 Abs. 1 S. 1 BayHSchG aber in ebenso wirksamer Wei-
se dienen. Die Reichweite dieser Rechtsgrundlage ist noch unklar. Im Zweifel, insbesondere bei For-
schungsvorhaben, empfiehlt es sich, den Weg liber Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO (siehe
oben) zu gehen.




Zu Nr. 3 (Kategorien der personenbezogenen Daten)
(Art. 30 Abs. 1 S. 2 Buchst. ¢ DSGVO)

Unter Kategorien sind aussagefdhige Oberbegriffe zu verstehen, z.B. ,Name und Vorname”, , An-
schrift”, ,,Staatsangehorigkeit”. Angaben rein technischer Art (z.B. Feldnummern, Schlisselnummern
usw.) sind nicht erforderlich. Die Bezugnahme auf beigefligte Beschreibungen von Datensatzen ist
zuldssig, wenn aus diesen die personenbezogenen Daten eindeutig hervorgehen.

Zu Nr. 4 (Kategorien der betroffenen Personen)
(Art. 30 Abs. 1 S. 2 Buchst. c DSGVO)

Zu beschreiben sind hier Personengruppen, die von der Verarbeitung betroffen sind, z.B. Bewerber
um einen Studienplatz, Vertragspartner der Universitdt. Anzugeben sind auch Personengruppen in-
nerhalb der 6ffentlichen Stellen, deren Daten verarbeitet werden, z.B. Beschaftigte der Universitats-
verwaltung, Studenten der Rechtswissenschaft.

Zu Nr. 5 (Kategorien der Empfinger)
(Art. 30 Abs. 1 S. 2 Buchst. d DSGVO)

Empfanger ist grundsatzlich jede natirliche oder juristische Person, Behorde, Einrichtung oder ande-
re Stelle, der personenbezogene Daten offengelegt werden. Hierzu gehdren inneruniversitare Emp-
fanger grundsatzlich nicht. Dagegen sind Personalrat und Studierendenvertretung als Empfanger
anzusehen. Zu den Empfangern gehéren daher auch Auftragsverarbeiter.

Zu Nr. 6 (Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internatio-
nale Organisation)
(Art. 30 Abs. 1 S. 2 Buchst. e DSGVO)

Als Drittlander werden alle Lander aulRerhalb der Europaischen Union oder des Europdischen Wirt-
schaftsraumes bezeichnet. Im Falle einer Ubermittlung an ein Drittland oder eine internationale Or-
ganisation sind die geeigneten Garantien in Bezug auf den Schutz personenbezogener Daten in Spalte
3 festzuhalten. Soweit erforderlich kann dazu auf erganzende Dokumente verwiesen werden.

Zu Nr. 7 (Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien)

Personenbezogene Daten diirfen nur so lange gespeichert werden, wie es fiir die Zwecke erforderlich
ist, flir die sie verarbeitet werden (Grundsatz der ,Speicherbegrenzung”). Gespeicherte Daten sind
daher unverziglich zu 16schen, sobald sie fiir die Aufgabenerfiillung der Universitat Augsburg nicht
mehr erforderlich sind.

Vorrangig sind fachgesetzliche Regelungen zu beachten (z.B. haushaltsrechtliche Aufbewahrungszei-
ten fir die Buchfiihrung, die Belege usw. gem. VV zu Art. 71 Bayerische Haushaltsordnung [BayHO];
Art. 14 Abs. 1i.V.m. Art. 13 Abs. 2 i.V.m. Art. 6 Abs. 1 S. 2 Bayerisches Archivgesetz [BayArchivG]).

Uber den eigentlichen Speicherungsanlass hinaus kann eine Speicherung auch zur Erfiillung von Do-
kumentationspflichten erforderlich sein.

Anzugeben ist auch der Beginn der Léschungsfrist. Vor einer Loschung von Daten sind die archiv-
rechtlichen Anbietungspflichten zu beachten.




Zu Nr. 8 (Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen gemaR Art.
32 Abs. 1 DSGVO ggf. einschlieBlich der MaBnahmen nach Art. 8 Abs. 2 S. 2 BayDSG)
(Art. 30 Abs. 1 S. 2 Buchst. g DSGVO; Art. 8 Abs. 2 S. 2 BayDSG)

Hier geht es um Angaben zur Datensicherheit. Technische und organisatorische MaBnahmen (TOM)
sollen die Vertraulichkeit, Integritdt und Verfligbarkeit der bei der Datenverarbeitung eingesetzten
Systeme und Dienste sicherstellen. Hierzu gehoren z.B. die Sicherung des Zugangs zum Arbeitsplatz-
rechner durch Passwort, die Speicherung der Daten auf einem Netzlaufwerk (also nicht auf der Fest-
platte des Rechners) verbunden mit einem Hinweis auf die TOM unseres Rechenzentrums oder ein
eigenes IT-Sicherheitskonzept.

Zu Nr. 9 (Verantwortliche Organisationseinheit)

Hier ist die Dienststelle, das Referat oder die sonstige Organisationseinheit der Universitdt anzuge-
ben, in der die Verarbeitungstatigkeit erfolgt (z.B. Lehrstuhl Professor Dr. X, E-Mail-Adresse, Telefon-
nummer).

Zu Nr. 10 (Datenschutz-Folgenabschétzung)

Eine Datenschutz-Folgenabschatzung wird nur bei sehr wenigen Verarbeitungstatigkeiten erforder-
lich sein.




